SMK NEGERI 3 KOTA BEKASI
Teknik Komputer dan Jaringan

%i;% No. Jobsheet : Tanggal Pelaksanaan : Durasi :
\ /J‘“ TKJ.X1.JOB.009 8 X 45 menit

Tomessy | Tugas / Job :
KONFIGURASI SSH SERVER (REMOTE SERVER)

A. Alat dan Bahan
a. Komputer / Laptop
b. Sistem Operasi Linux Debian (.1SO)
c. Kabel Jaringan UTP
d. DVD Master Instalasi Debian

B. Teori
Keuntungan dari jaringan komputer yaitu memudahkan kita dalam berbagi resource hardware ataupun
software yang ada. Remote Access adalah salah satu teknologi yang digunakan untuk mengakses suatu
system melalui media jaringan.

Sehingga kita dapat mengkonfigurasi suatu system, dimanapun kita berada asalkan terkoneksi ke Internet
atau Jaringan tersebut. SSH berjalan pada port default yaitu port 22.

Secara umum, Remote Access dibagi menjadi dua jenis :
1. Mode Desktop / GUI (Graphical User Interface), misalnya Remote Desktop, VNC, dan Radmin.
2. Mode Teks, misalnya Telnet, SSH, Raw, Rlogin dan Serial.

Dalam konfigurasil ini, kita cenderung mengacu pada konfigurasi server menggunakan mode teks. Sehingga
kita harusmenggunakan Remote Access mode Teks pula, semisal SSH (Secure Shell). Karena dianggap lebih
aman dalam transfer data melalui jaringan.

C. Langkah — Langkah

1. Pertama kita cek terlebih dahulu paket dari ssh, yaitu Openssh-server caranya sebagai berikut :

root@latihan:~# apt-cache search openssh-server

SECUME ac from remote machin

2. Kemudian Install paket ssh dengan perintah apt-get install.

root@latihan:~# apt-get install openssh-server
t install openssh-server
Done

Done
s will be installed:
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3. Masukkan DVD Binary 1 lalu enter.Tunggu sampai proses instalasi selesai.

Machine View | Devices Help

Lzl Choose avirtual CO/DVD disk file...
USB Devices Host Drive 'F'
ot@latih: Metwork Adapters...

eading pa
Buildi : : .
F e %I'ilrl : Enable Remote Display debian-8.3.0-i386-DVD-2.iso
debian-update-8.3.0-1386-DVD-2.isc
debian-update-8.3.0-1386-DVD-1.iso

rom remote machin

Shared Folders... debian-8.3.0-i386-DVD-3.is0

Install Guest Additions... Host+D
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4. Setelah selesai instalasi, jangan lupa untuk mengecek apakah paket sudah terinstall dengan perintah
dpkg -I. Bila sudah ii berarti sudah terinstall.

root@latihan:~# dpkg —I openssh-server

1:6.7pl-5+de 1386 secure shell

5. Sekarang kita coba masuk ke SSH dengan USER yang sudah ada.

Caranya
root@latihan:—# cd /etc/ssh
root@latihan:/etc/ssh# ssh tekaje@localhost

want to
ar 'no’
ar 'no': yes
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6. Jika anda ingin merubah Port yang digunakan kita bisa konfigurasi di file sshd_config, caranya masuk
ke folder cd /etc/ssh lalu ketikkan nano sshd_config atau nano /etc/ssh/sshd_config

root@latihan:/etc/ssh# Is
root@latihan:/etc/ssh# nano /etc/ssh/sshd_config

rootd@latihan:™
rootdlatihan: /e
deull

7. Kemudian tambahkan tanda pagar di depan port 22 dan tambah port baru di bawahnya. Secara default
port SSH adalah 22, disini saya sekedar mencoba merubah atau mengganti alamat port nya dari 22 kita
ubah menjadi 345 atau suka-suka ™

GHU nano 2.2.6 File:

sshd_config Hodified

Hhat ports, IFs and protocols we listen far

which interfacessprotocols ss will bind to

on faor secuUrity
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8. Setelah selesai jgn lupa save, lalu kia restart paket ssh caranya :
root@latihan:/etc/ssh# service ssh restart

9. Untuk menggunakannya anda tinggal tambahkan -p nomer port setelah localhost.
root@latihan:/etc/ssh# ssh tekaje@localhost —p 345

tekajedlocalhost —p 3¢

;. with ABSOLUTELY MO WARRANTY, to the extent
law.
9:06 2019 from localhost




10. Sekarang kita coba uji pada client (windows 7) dengan menggunakan applikasi putty. Caranya buka
aplikasi putty lalu masukkan IP Address dari Server lalu nomer port yang digunakan, disini saya gunakan
port default SSH yaitu port 22.
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11. Jika ada security alert seperti gambar dibawah ini, pilih saja Yes.

PuTTY Security Alert

"_q. WARNIMG - POTENTIAL SECURITY BREACH!
L]

The server's host key does not makch the one PUTTY has
cached in the registry, This means that either the

server administratar has changed the host kew, ar vou
hawe actually connected to another computer pretending
to be the server.

The new rsaZ key fingerprint is:

ssh-rsa 2048 o4 1e:cZ:Fa:F3:Fd:Fd:05: 14: a8:a0:d6: e 83:ab: 12
If ywou were expecting this change and trust the new key,
hit ¥es to update PUTTY's cache and continue connecking.
IF you want ko carry on connecting but without updating
the cache, hit Mo.

If wou want ko abandon the connection completely, hit
Cancel. Hitting Cancel is the DMLY guaranteed safe
choice,

I ‘fes I [ Mo

H Cancel l

12. Kemudian masuk dengan user yang ada di debian anda. Dan masukkan password nya. Setelah login
sebagai user, anda bisa masuk sebagai super user dengan perintah su lalu masukkan password root.

@ tekaje@latihan: ~




@ tekaje@latihan: ~

13. Sekarang kita sudah berada dalam jaringan atau server linux, kita bisa konfigurasi dari mana saja asal
terkoneksi ke jaringan.

r
@ tekaje@latihan: ~
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Sudah sampai disini dulu pengujian jaringan dari client tanpa harus terhubung ke internet, jika ingin terhubung
ke internet bisa menggunakan 1 sampai 2 adapter network dan bisa dipelajari serta adanya banyak artikel yang
bisa menjadi sumber informasi di internet.

Adapun beberapa penilaian yang akan kami berikan adalah pengujian :

1. TCP/IP, yaitu bisa melakukan pengujian koneksi ping dari sisi server ke client maupun sebaliknya.

2. DNS Server, bisa melakukan pengujian koneksi ping ke nama domain dari sisi server maupun client.

3. WEB Server, bisa menampilkan hasil website dan database (phpmyadmin) menggunakan bantuan aplikasi
browser dengan mengetik nama domain dan ip address server.

FTP Server, bisa menampilkan hasil folder atau file yang akan disharing menggunakan security.

5. MAIL Server, bisa membuat email dan melakukan kirim balik email dari pengirim ke penerima maupun

sebaliknya.
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6. SAMBA Server, sama halnya dengan FTP Server.
7. SSH Server, bisa melakukan akses ke server menggunakan aplikasi PUTTY.



